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Certificado Digital Personas Fisicas

¢ Qué es el Certificado Digital?

Es la certificacion electronica expedida por la FNMT-RCM que vincula a su suscriptor
con unos Datos de verificacion de Firma y confirma su identidad.

¢ Para qué sirve?

Le permitira realizar tramites de forma segura con la Administracion Publica y
entidades privadas a través de Internet.

¢ Quién puede obtenerlo?

Cualquier ciudadano espafiol o extranjero, mayor de edad o menor emancipado que
esté en posesion de su DNI o NIE, podra solicitar y obtener su certificado digital de
forma gratuita para firmar y acreditar su identidad de forma segura en Internet.

¢, Como puedo obtenerlo?

Existen 2 formas distintas para obtener su Certificado digital de Persona Fisica:

v Como archivo descargable en su ordenador. Obtener Certificado software.

El proceso de obtencién del Certificado software (como archivo descargable) de
usuario, se divide en cuatro pasos que deben realizarse en el orden sefialado:

Nota: Es importante realizar la solicitud y descarga en un PC, no en el mévil ya que
puede causar problemas. Otro aspecto que se recomienda, es realizar todo el proceso
en el mismo PC para igualmente evitar problemas con la descarga.

Si se quiere facilitar a un asesor/ gestor el certificado para que pueda tramitar, se
recomienda que sea una copia de este, permaneciendo el original en poder de la
persona fisica a la que corresponde el certificado.

Paso 1: Configuracion previa

Paso 2: Solicitud via internet de su Certificado:



https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/configuracion-previa
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/solicitar-certificado
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Al finalizar el proceso de solicitud, usted recibira en su cuenta de correo electrénico un
Cdédigo de Solicitud que le sera requerido en el momento de acreditar su identidad y
posteriormente a la hora de descargar su certificado.

Paso 3: Acreditacién de la identidad en una Oficina de Acreditacion de
Identidad:

Una vez completada la fase anterior y esté en posesion de su Cédigo de
Solicitud, para continuar con el proceso debera Acreditar su Identidad en una de
las oficinas de acreditacion.

Oficinas de Acreditacion de Identidad.

Mapa de oficinas de acreditacion.

Paso 4: Descarga de su Certificado de Usuario: Aproximadamente 1 hora
después de que haya acreditado su identidad en una Oficina de Acreditacion de
Identidad y haciendo uso de su Cddigo de Solicitud, podra descargar e instalar su
certificado y realizar una copia de seguridad

v/ Utilizando su DNIle. Obtener Certificado con DNIle.

Paso 1: Confiquracion previa. Para renovar el certificado es necesario instalar el
software que se indica en este apartado.

Paso 2: Solicitud con Certificado. Asegurese de tener un certificado valido con el
que

identificarse para solicitar su Certificado de Persona Fisica. Al final de este proceso

le enviaremos a su correo electronico el Caodigo de Solicitud que necesitara para

poder descargarse el certificado.

Paso 3: Descarga de su Certificado de Persona Fisica. Aproximadamente 1 hora

después de la solicitud y haciendo uso del cédigo de solicitud que | e hemos remitido
a su cuenta de correo electronico, desde aqui podra descargar e instalar su
certificado y realizar una copia de seguridad (RECOMENDADO).

Video explicativo de la instalacién del certificado digital

Manual explicativo


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/acreditar-identidad
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/acreditar-identidad
https://www.seg-social.es/wps/portal/wss/internet/OficinaSeguridadSocial/
https://mapaoficinascert.appspot.com/
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/descargar-certificado
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie/configuracion-previa
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie/solicitar-certificado
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie/descargar-certificado
https://www.youtube.com/watch?v=eIzH-36xHwY
https://www.sede.fnmt.gob.es/documents/10445900/10528353/Manual_buenas_practicas.pdf
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¢ Como puedo importar mi Certificado Digital?
e Para importar un certificado en internet Explorer:

Acceder al menu Herramientas - Opciones de Internet - Contenido — Certificados:

La pestafia "Personal" (por defecto) muestra una pantalla con la relacion de
Certificados personales instalados en nuestro navegador.

Pulsamos el boton "Importar”, aparecera un Asistente que nos guiara durante toda | a
importacion del certificado. Pulsamos el boton "Siguiente"” y en examinar
seleccionamos la ruta y el nombre del fichero del certificado que queremos importar y
pulsamos "Siguiente".

En la siguiente ventana se nos pide la contrasefia con la que esta protegido el fichero,
la introducimos y marcamos las dos casillas:

"Habilitar proteccion segura de clave privada... " y "Marcar la clave privada como
exportable..." para que podamos volver a exportar el certificado con su clave privada
y pulsamos "Siguiente".

A continuacién nos indica donde podemos colocar el certificado importado, dejaremos
la opcién por defecto y pulsaremos "Siguiente" y "Finalizar" y si queremos
establecer una contrasefia a nuestro certificado pulsamos "Nivel de seguridad" para
ponerlo en alto.

Asignamos una contrasefia y su confirmacion. Pulsamos finalizar y nos pedira de
nuevo la contrasefia que hemos introducido. Finalizamos el asistente. Si todo es
correcto aparecera un cuadro informandonos de que el certificado ha sido

importado correctamente.

e Para importar un certificado en Mozilla Firefox:
Acudir al almacén de certificados del navegador Mozilla Firefox:
Menu Herramientas / Opciones / Privacidad y Seguridad / Certificados - botén Ver
certificados, pestafia de "Sus Certificados". Pulse en el botén "Importar”

Busque la ubicacién (disco duro, cd, memoria USB, unidad de red) de la copia de su
certificado que quiere importar.
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Inserte la contrasefa maestra de su navegador (si estableci6 alguna). Si es la primera
vez que usa este navegador con certificados, inserte una contrasefa y la confirmacion,
esta contrasefia sera requerida cada vez que quiera usar su certificado en las webs
que lo requieran.

Inserte la contrasefia con la que protegié su copia de seguridad.
Compruebe que la copia de seguridad se ha realizado.
Nota: Recuerde que para importar un certificado al almacén de Firefox correctamente,

la copia de seguridad debe tener contrasefia asignada, esto es, que cuando se exportd
se le asigno6 dicha contrasena y no se dejo en blanco.

e Para importar un certificado en Mac:
Para importar su certificado personal al llavero de MAC haga lo siguiente:
Abra la utilidad de llaveros, para ello pulse en Ir / Utilidades / Acceso a llaveros.
Pulse en Llaveros, Inicio de sesion y marcar categoria Mis Certificados. Después

en Archivo - Importar items.

Seleccione el archivo de su copia de seguridad (.pfx 0. p12) y pulse Abrir.
Introduzca la contrasefia y pulse OK.

Para importar un certificado en Google Chrome:
1. En Windows

2. Linux

Para mas informacion consultar este enlace
¢Como puedo exportar mi Certificado Digital?

Para exportar un certificado en Internet Explorer:

Para exportar Certificados personales en Internet Explorer debemos seguir los siguientes pasos:

Acceder al mend "Herramientas", "Opciones de Internet". Una vez alli, seleccionaremos la
pestafia "Contenido". En el apartado de Certificados pulsaremos el botdon de "Certificados" y
una vez en la ventana pulsaremos la pestafia "Personal". Aqui se nos muestra una pantalla con


https://www.sede.fnmt.gob.es/preguntas-frecuentes/exp-imp-y-elim-de-certificados/-/asset_publisher/EwGOMAWPq4DV/content/1500-como-puedo-importar-un-certificado-digital-con-google-chrome-en-windows-?inheritRedirect=false&redirect=https%3A%2F%2Fwww.sede.fnmt.gob.es%2Fpreguntas-frecuentes%2Fexp-imp-y-elim-de-certificados%3Fp_p_id%3D101_INSTANCE_EwGOMAWPq4DV%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://www.sede.fnmt.gob.es/preguntas-frecuentes/exp-imp-y-elim-de-certificados/-/asset_publisher/EwGOMAWPq4DV/content/1382-como-importar-un-certificado-con-google-chrome-en-linux-?inheritRedirect=false&redirect=https%3A%2F%2Fwww.sede.fnmt.gob.es%2Fpreguntas-frecuentes%2Fexp-imp-y-elim-de-certificados%3Fp_p_id%3D101_INSTANCE_EwGOMAWPq4DV%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://www.sede.fnmt.gob.es/certificados/persona-fisica
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la relacidn de Certificados personales instalados en nuestro navegador. Seleccionamos el que
queremos exportar y pulsamos el botdn "Exportar".

A partir de este momento nos guiard un asistente de Windows.

e Seleccionamos la opcidn "Exportar la clave privada" y pulsamos "Siguiente".

e En "Formato de archivo de exportacion" dejaremos las opciones tal y como se nos
muestran por defecto y pulsamos "Siguiente".

e Llegamos a una pantalla donde se nos pide indicar una contrasefia y su validacién para
proteger el archivo que contiene el Certificado exportado. Las introducimos y pulsamos

el botén "Siguiente". (Esta misma contrasefia se pedird para importar el certificado a
otro navegador o equipo diferente, es importante que la recuerde).

e En el siguiente cuadro de dialogo indicaremos la ruta y el nombre del archivo que
gueremos que contenga el certificado exportado, para ello pulsamos el botdn
"Examinar", una vez elegida la ruta y el nombre del archivo pulsamos "Guardar", a
continuacién, pulsaremos el botdn "Siguiente".

e Por Ultimo, se nos muestra una ventana con las caracteristicas del certificado
exportado, pulsaremos el botdn "Finalizar" y nos aparece un mensaje de aviso diciendo
gue la clave privada va a ser exportada, pulsamos "Aceptar" y si la operacion ha sido
correcta se nos mostrara un cuadro informandonos de que el certificado ha sido
exportado con éxito.

Para exportar un certificado en Mozilla Firefox:
Acceder a la ruta del contenedor de certificados:

Menu Herramientas / Opciones / Privacidad y Seguridad / Certificados - botdn Ver certificados,
pestafia de "Sus Certificados".

En la pestaifia de SUS CERTIFICADOS seleccionar el certificado que se quiere copiar haciendo
doble clic.

En el apartado Miscelaneo pulsamos descargar el fichero PEM (cert)

Se nos abre una ventana emergente (por defecto el nombre de la copia lo pone el propio
asistente; y son los datos del certificado) y pulsamos guardar.

Para localizar el fichero dercargado, deberemos ir a la ruta de descargas de Firefox que
tengamos seleccionada (Por defecto es la carpeta de Descargas).
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Para exportar un certificado en Mac:
Para exportar su certificado personal desde el llavero de MAC haga lo siguiente:
Abra la utilidad de llaveros, para ello pulse en Ir / Utilidades / Acceso a llaveros.

e Pulse en Mis Certificados y seleccione el certificado que desea exportar.

e Pulse en Archivo - exportar elementos.
e Elija un nombre de archivo y elija la ruta donde se guardara.
e Introduzca su password y confirmela. Pulse OK.

Su certificado sera guardado con extension.
Para exportar un certificado en Google Chrome en Windows:

Google Chrome en Windows utiliza el almacén de certificados de Internet Explorer.

Para exportar un certificado con Google Chrome dirijase a "Personalizar y Configurar Google
Chrome" / Configuracion.

En Opciones Avanzadas / HTPPS/SSL pulsamos "Administrar certificados". Seleccionamos el
gue queremos exportar y pulsamos el botén "Exportar”. A partir de este momento nos guiara
un asistente de Windows.

Podemos elegir entre exportar la clave privada o no (véase FAQ 1063) dependiendo del uso que
gueramos hacer del certificado.

Exportacion de Certificados con la clave Privada:

Dejaremos las opciones tal y como se nos muestran por defecto y pulsamos "Siguiente"
Llegamos a una pantalla donde se nos pide una contraseiia y su validacidon para proteger el
archivo.

En el siguiente cuadro de dialogo indicaremos la ruta y el nombre del archivo que queremos
gue contenga el certificado exportado, pulsaremos el botdn "Siguiente".

A continuacién, se nos muestra una ventana con las caracteristicas del certificado exportado,
pulsaremos el botdn "Finalizar" y nos aparece un mensaje de aviso diciendo que la clave
privada va a ser exportada, pulsamos "Aceptar" y si la operacidon ha sido correcta se nos
mostrara un cuadro informandonos de que el certificado ha sido exportado con éxito.

Exportacion de Certificados con la clave publica, pero sin la clave privada:
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Seleccionaremos la opcion de No exportar la clave privada y pulsamos "Siguiente" Marcaremos
la opcion "DER binario codificado X.509 (.CER)" y pulsamos "Siguiente" Introducimos la ruta y el
nombre del archivo que contendra el certificado exportado.

A continuacidn, se nos muestra una pantalla con las propiedades del certificado exportado,
pulsaremos "Finalizar" y si la operacion la hemos realizado correctamente nos aparecerd un
mensaje confirmandonos la exportacidn correcta del certificado

NOTA: Haga una copia de seguridad a disco de su certificado junto con la clave privada y
guardela en lugar seguro. Nunca entregue copia de su clave privada a nadie bajo ningun
concepto.

Para exportar un certificado en Google Chrome en Linux:

Para exportar un certificado con Google Chrome y Linux dirijase a "Personalizar y Configurar
Google Chrome" / Configuracion

En Opciones Avanzadas / HTPPS/SSL pulsamos "Administrar certificados"

En la pestafia "Tus certificados" seleccionamos el certificado que queremos exportar y
pulsamos el botén Exportar, escribimos el nombre que queremos asignar al archivo y la ruta
donde guardarlo. Pulsamos Guardar.

¢Como puedo eliminar mi Certificado Digital?

Para eliminar un certificado en Internet Explorer:

Para eliminar Certificados Personales en Internet Explorer debemos seguir los siguientes pasos:

Acceder al menu Herramientas, Opciones de Internet. Una vez alli, seleccionaremos la pestaia
"Contenido". En el apartado de Certificados pulsaremos el botén de "Certificados" y una vez en
la ventana pulsaremos la pestaiia "Personal”. Aqui se nos muestra una pantalla con la relacién
de Certificados personales instalados en nuestro navegador. Seleccionamos el que queremos
eliminar y pulsamos "Quitar".

Nos aparecerd un mensaje de advertencia "No puede descifrar datos cifrados usando los
certificados ¢Desea eliminar los Certificados?". Si pulsamos el botdn "SI", nuestro Certificado
se habra eliminado de nuestro navegador.

Para eliminar un certificado en Mozilla Firefox:
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Acudir al almacén de certificados del navegador Mozilla Firefox:

Menu Herramientas / Opciones / Privacidad y Seguridad / Certificados - botén Ver certificados,
pestafia de "Sus Certificados".

e Seleccione su certificado y pulse "Eliminar".
e Preguntara si esta seguro de eliminar el certificado, damos al botdn de "Aceptar"

e Su certificado habra sido eliminado correctamente.

Esta informacién ha sido elaborada por los técnicos del programa de emprendimiento para
promover el reequilibrio territorial y la equidad de CCE, con objeto de facilitar su lectura y
comprensiéon a cualquier interesado/a que acceda a la misma, no constituyendo un texto
sustitutivo de la normativa reguladora correspondiente. La Confederacion Canaria de
Empresarios ni los técnicos del proyecto, se hacen responsables del uso e interpretacion que el
usuario pueda hacer en su lectura.

Para cualquier duda o consulta puede contactar con nosotros:

TIf. 928383500

Email: emprendecce@ccelpa.orqg/ emprendecce2@ccelpa.org/ emprendecce3@ccelpa.org



mailto:emprendecce3@ccelpa.org

